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Al termine della conferenza i partecipanti saranno in grado di 
comprendere:

• quali sono i dati personali

• quando vengono diffusi (dove gli altri li possono trovare)

• quali sono i diritti e come si possono esercitare

• cosa fare per ridurre l’esposizione ai rischi

PREREQUISITI 
Non sono richiesti prerequisiti specifici.

Obiettivi della conferenza
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nome
cognome

codice 
fiscale

dati relativi 
all'ubicazione

identificativo 
online

(indirizzi IP)

identità
fisica

identità 
fisiologica

identità
psichica

identità 
genetica

dati
biometrici

dati sulla
salute

identità 
economica

identità 
culturale

identità
sociale

Quali sono i dati personali?
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Le tipologie dei dati personali
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Telefonate

Il registro delle chiamate è 
memorizzato sul telefono

Messaggi di testo

I messaggi di testo sono 
memorizzati sul telefono

I  TUOI  DISPOSITIVI  COSA  SANNO  DI  TE?

Carta di credito
Completamento automatico 
nel Web browser

Estratti conto con i movimenti 
della carta di credito

Codice fiscale

Documenti scaricati 
da siti di Tasse, 
Istituzioni pubbliche, 
Previdenza, ecc.

Info conti bancari

Documenti scaricati 
relativi ai movimenti 
bancari

Ultimi siti visitati
Cache del browser

Log di history del browser

Cookies

Posizioni recenti
Fotografie

Applicazioni di navigazione

Passwords

Completamento automatico 
nel Web browser

Memorizzate nel 
file system

CONOSCERE 

QUALI 

INFORMAZIONI 

SONO 

CONTENUTE NEI 

DISPOSITIVI 

PERSONALI

È IL PRIMO 

PASSO PER LA 

PROTEZIONE

Files recenti
L’elenco dei files recenti 
è conservato dal 
sistema operativo

Svariate applicazioni 
mantengono i propri 
elenchi di file recenti

Nome e indirizzo

Completamento 
automatico Web browser

Windows Contacts

Address Book

Contact Manager

Contatti

Windows Contacts

Address Book

Contact Manager

Posizione attuale

Leggibile dal tuo GPS

Files cancellati
Tutti i file cancellati, inclusi 
quelli non più presenti nel 
cestino o nel Recycle bin, 
possono essere recuperati 
finché non viene sovrascritto 
lo spazio fisico di memoria

Windows PCs

Smartphones

Android

MACs
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https://www.agi.it/estero/linkedin_shiru_cafe_dati_personali-4747773/news/2018-12-17/

Il valore dei dati
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Quali dati personali?
• Nome, cognome, indirizzo, sesso, 

età, nazionalità, numero di 
telefono, e-mail, corsi di laurea 
frequentati, numero di matricola, 
anno accademico, anno di laurea 
previsto, interessi personali e 
professionali

Quali imprese?
• EY, Pwc, Yamaha, Nissan, Nikkei, 

Nomura, Microsoft, Accenture, 
Philip Morris, Softbank e Panasonic

https://www.agi.it/estero/linkedin_shiru_cafe_dati_personali-4747773/news/2018-12-17/


I nostri dati hanno un valore … per 
Google, Facebook, e tante altre 
aziende.

Le Smart TV adattano i messaggi 
pubblicitari in funzione di chi è 
davanti allo schermo (video, voce, 
ecc.)

I nostri dati sono il VALORE

Se qualcosa è GRATIS, il valore 
siamo noi, sono i nostri dati

Il valore dei dati è:

• economico

• strategico

• sicurezza

• politico

Il valore dei dati
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Informazione
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2.4 

asset

anything that has value to the organisation

NOTE There are many types of assets, including:

– information; 

– software, such as a computer program; 

– physical, such as computer; 

– services; 

– people, and their qualifications, skills, and experience; and 

– intangibles, such as reputation and image.

ISO/IEC 27000:2012 https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-2:v1:en

Non solo informazioni
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https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-2:v1:en


IC3 = Internet Crime Complaint Center ➔(FBI), National White Collar Crime Center (NW3C), Bureau of Justice Assistance (BJA). https://www.fbi.gov/news/stories/2017-internet-crime-report-released-050718
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https://www.fbi.gov/news/stories/2017-internet-crime-report-released-050718


Source: IT Security Risks Survey 2017, global data

Le azioni dei dipendenti causano incidenti di sicurezza
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Attività volta a definire, conseguire e mantenere:

Che cos’è la Sicurezza delle Informazioni?
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Informazione

Integrità

Disponibilità

Riservatezza

RISERVATEZZA:
le informazioni 

devono poter essere 

accedute solo da 

persone autorizzate 

INTEGRITÀ:

i dati e le informazioni 

devono essere protette 

da modifiche non 

autorizzate

DISPONIBILITÀ:

i sistemi e le applicazioni 

devono essere disponibili 

quando necessarioparadigma R.I.D.



Cybersecurity e Privacy Risk
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Cybersecurity 
Risks
sono associati agli 
incidenti di sicurezza 
che derivano
dalla perdita di 
confidenzialità, 
integrità, disponibilità

Privacy
Risks

sono associati agli 
eventi di privacy 

che derivano 
dall'elaborazione
dei dati personali

eventi 
di 

sicurezza
collegati 
ad eventi
privacy



https://www.repubblica.it/tecnologia/sicurezza/2020/01/17/news/privacy_multa_di_11_5_mln_a_eni_gas_e_luce_per_telemarketing_e_contratti_non_richiesti-246007879/
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https://www.repubblica.it/tecnologia/sicurezza/2020/01/17/news/privacy_multa_di_11_5_mln_a_eni_gas_e_luce_per_telemarketing_e_contratti_non_richiesti-246007879/


• Liceità, correttezza e trasparenza

• Limitazione delle finalità

• Minimizzazione dei dati

• Esattezza

• Limitazione della conservazione

• Integrità e riservatezza

GDPR – Art. 5 
Princìpi applicabili al trattamento di dati personali 
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1. I dati personali sono:

a) trattati … («liceità, correttezza e trasparenza»); 

b) raccolti … («limitazione della finalità»);

c) adeguati, pertinenti e limitati … («minimizzazione dei dati»); 

d) esatti e, se necessario, aggiornati … («esattezza»); 

e) conservati … («limitazione della conservazione»);

f) trattati … («integrità e riservatezza»).

2. Il titolare del trattamento è competente per il rispetto del paragrafo 1 e 
in grado di comprovarlo («responsabilizzazione»).

GDPR – Art. 5 
Princìpi applicabili al trattamento di dati personali 
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Informativa e consenso
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Liceità del trattamento (Art. 6)

1. Il trattamento è lecito solo se e nella misura in cui ricorre almeno una delle seguenti 
condizioni:
a) l’interessato ha espresso il consenso al trattamento dei propri dati personali per una o 

più specifiche finalità;

Condizioni per il consenso (Art. 7)

1. Qualora il trattamento sia basato sul consenso, il titolare del trattamento deve essere in 
grado di dimostrare che l’interessato ha prestato il proprio consenso al trattamento dei 
propri dati personali. 

2. …la richiesta di consenso è presentata in modo chiaramente distinguibile dalle altre 
materie, in forma comprensibile e facilmente accessibile, utilizzando un linguaggio 
semplice e chiaro. Nessuna parte di una tale dichiarazione che costituisca una violazione 
del presente regolamento è vincolante.

3. L’interessato ha il diritto di revocare il proprio consenso in qualsiasi momento.



IL REGOLAMENTO (UE) 2016/679 NON PARLA DI “PRIVACY” …. 
PARLA DI “PROTEZIONE DEI DATI”

GDPR – protezione dei dati vs privacy
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❑Diritto di accesso (Art. 15)

❑Diritto di rettifica (Art. 16)

❑Diritto alla cancellazione (Art. 17) 

❑Diritto di limitazione di trattamento (Art. 18)

❑Diritto al portabilità dei dati (Art. 20)

❑Diritto di opposizione (Art. 21)

❑Diritto di proporre reclamo all'autorità di controllo (Art. 77, 78, 79)

I diritti dell’interessato e l’accesso ai dati
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• Prevent

• Comprendere quale può essere la minaccia e come si può essere attaccati

• Protect

• Ci sono molti modi per proteggere le informazioni e la presenza online, ma nessuna è 
quella risolutiva 

• Deter & Detect

• Prevenire e proteggere richiedono una mentalità orientata alla sicurezza. Il modo 
migliore è adottare un approccio diretto

Pensa due volte, clicca una volta!

Think twice, click once!

• L'elemento fondamentale è mantenere la vita privata fuori da Internet

• Rilevare la compromissione, recuperare le informazioni e gestire l'impatto, la 
violazione.

• Have I been pwned?

• www.haveibeenpwned.com (https://haveibeenpwned.com/)

Cosa si può fare?
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https://haveibeenpwned.com/
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1. Una volta che un'informazione/immagine/scritto è su Internet, rimane in 
Internet

2. Ogni cosa che dici/scrivi rimane associata alla tua identità digitale

3. Quello che scrivi ora avrà un impatto sul tuo futuro

4. Chiunque può pubblicare su Internet, quindi controllare prima

5. Chiunque può essere chi vuole su Internet, bisogna essere cauti dei profili

6. Controlla i profili degli amici, poi controlla in altra parte, quindi controlla 
nuovamente

7. Attenzione ad esprimere giudizi non adeguati, vale il punto 1.

8. Pensa due volte, clicca una volta

9. Leggi e rileggi il tuo post prima di inviare

10. Cerca informazioni su di te saltuariamente, è incredibile quello che si scopre

Social Networking Security - 10 punti fondamentali
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• Non lasciare il laptop/tablet/smartphone/pendrive incustodito e non protetto

• Per evitare il furto del laptop/tablet, utilizzare un cavo Kensington

• Assicurarsi che il disco del laptop/tablet sia crittografato

• Assicurarsi che i dispositivi abbiano una passphrase robusta

• In viaggio, non lasciare insieme dispositivi di back-up e laptop/tablet

• Utilizzare email o cloud sicuri per memorizzare informazioni importanti

• Installare una VPN

• Non accedere a reti Wi-Fi pubbliche se non tramite una VPN

• Non utilizzare dispositivi USB personali o acquistati localmente

• Usare sempre dispositivi USB crittografati per informazioni di backup o se 
utilizzati per trasferire informazioni

• Utilizzare gli appositi alimentatori per la ricarica di smartphone e dispositivi USB,        
→ NON usare le porte USB!

• Utilizzare un filtro di schermo per impedire la vista dai lati

Mobile security
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https://www.youtube.com/watch?v=eASGFYqX7sg

"Stupendo spot belga sull'ingenuità …"
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https://www.youtube.com/watch?v=eASGFYqX7sg


PEBKAC
problem-exists-between-keyboard-and-chair
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Domande?
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